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1. Общие положения. 
 
Назначение  адаптированной адаптированной основной профессиональной образова-

тельной программы бакалавриата по направлению подготовки 10.03.01 Информационная 
безопасность, направленность (профиль) - Безопасность компьютерных систем  - подготовка 
выпускника, который способен, опираясь на полученные углубленные знания, умения и 
сформированные компетенции, самостоятельно решать на современном уровне задачи своей 
профессиональной деятельности в области 

 Адаптированная Основная образовательная программа ( АОПОП) бакалавриата, реа-
лизуемая Федеральным государственным бюджетным образовательным учреждением выс-
шего образования «Дагестанский государственный университет» по направлению подготов-
ки 10.03.01 Информационная безопасность по профилю подготовки Безопасность компью-
терных систем, представляет собой систему документов, разработанную и утвержденную 
высшим учебным заведением с учётом требований рынка труда на основе Федерального гос-
ударственного образовательного стандарта по соответствующему направлению подготовки 
высшего образования (ФГОС ВО), профессиональных стандартов в соответствующей про-
фессиональной области (российских и/или международных) (при наличии), а также с учетом 
рекомендованной примерной основной образовательной программы (ПООП) (при наличии). 

Адаптированная Основная образовательная программа (далее –  АОПОП) – 
комплекс основных характеристик образования (объем, содержание, планируемые 
результаты) и организационно-педагогических условий, который представлен  в виде 
учебного плана, календарного учебного графика, рабочих программ учебных предметов, 
курсов, дисциплин (модулей), иных компонентов, оценочных и методических материалов, 
а также в предусмотренных Федеральным законом «Об образовании в Российской 
Федерации» случаях  в виде рабочей программы воспитания, календарного плана 
воспитательной работы, форм аттестации 

 
Структура  АОПОП состоит из следующих компонентов: 
 

Блок 1. Дисциплины (модули) 
Обязательная часть 
Б1.О.01. Общеобразовательный модуль 
Б1.О.02. Фундаментальный модуль  
Б1.О.03. Модуль изучения иностранного языка 
Б1.О.04. Базовый модуль направления 
Часть, формируемая участниками образовательных отношений 
Б1.В.01. Модуль профильной направленности 
Б.1В.01.ДВ.01, ДВ.02, ДВ.03… Дисциплины по выбору 
К.М.01. Модуль физическая культура и спорт 
Блок 2. Практика 
Обязательная часть 
Б2.О.01 Учебная практика 
Часть, формируемая участниками образовательных отношений 
Б2.В.01 Производственная практика 
Блок 3. Государственная итоговая аттестация 
ФТД. Факультативные дисциплины 
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2. Нормативно-правовая база для разработки адаптированной адаптированной ос-
новной профессиональной образовательной программы. 

 
Федеральный закон Российской Федерации от 29.12.2012 № 273-ФЗ «Об образовании в 

Российской Федерации»; 
• Постановление Правительства РФ от 20.10.2021 №1802 «Об утверждении Правил раз-

мещения на официальном сайте образовательной организации в информационно-
телекоммуникационной сети «Интернет» и обновления информации об образователь-
ной организации, а также о признании утратившими силу некоторых актов и отдельных 
положений некоторых актов Правительства Российской Федерации»; 

• приказ Минобрнауки России от 06.04.2021 №245 «Об утверждении порядок орга-
низации и осуществления образовательной деятельности по образовательным програм-
мам – программам бакалавриата, программам специалитета, программам бакалавриа-
та»; 

• приказ Минобрнауки России, Минпросвещения России от 05.08.2020 № 885/390 «О 
практической подготовке обучающихся»; 

• приказ Минобрнауки России от 29.06.2015 №636 «Об утверждении Порядка прове-
дения государственной итоговой аттестации по образовательным программам высшего 
образования – программам бакалавриата, программам специалитета и программам ба-
калавриата»; 

• Федеральный государственный образовательный стандарт высшего образования 
(ФГОС ВО) – бакалавриат  по направлению подготовки 10.03.01 Информационная 
безопасность утвержденный приказом Минобрнауки России от 17.11.2020 № 1427; 

• Профессиональный(е) стандарт(ы);  
06. Связь, информационные и коммуникационные технологии (в сфере техники и                 
технологии, охватывающей совокупность проблем, связанных с обеспечением за-
щищенности объектов информатизации в условиях существования угроз в ин-
формационной сфере). 

             
• Локальные нормативные акты ДГУ 

 
 

3. Цели, задачи и направленность адаптированной основной профессиональной об-
разовательной программы. 

Адаптированная Основная образовательная программа бакалавриата по направлению 
подготовки/специальности, 10.03.01 Информационная безопасность, направленность (про-
филь) - Безопасность компьютерных систем  имеет своей целью развитие и формирование у 
студентов личностных качеств, а также формирование универсальных, общепрофессиональ-
ных и профессиональных компетенций в соответствии с требованиями ФГОС ВО по данно-
му направлению подготовки/специальности. 

В области воспитания целью  АОПОП по направлению подготовки 10.03.01 Инфор-
мационная безопасность, является: развитие у студентов социально-личностных качеств, 
способствующих их творческой активности, общекультурному росту, социальной мобильно-
сти, целеустремленности, организованности, трудолюбия, ответственности, самостоятельно-
сти, гражданственности, приверженности этическим ценностям, коммуникативности, толе-
рантности, настойчивости в достижении цели. 

В области обучения общими целями  АОПОП являются: подготовка в области основ 
гуманитарных, социальных, экономических, математических и естественнонаучных знаний, 
получение высшего образования, позволяющего выпускнику успешно проводить ориентиро-



6 
 

ванные на производство разработки и научные исследования, оформлять результаты науч-
ных исследований в виде публикаций в научных изданиях, излагать результаты в виде пре-
зентаций перед различными аудиториями. 

Миссией  АОПОП является подготовка высококвалифицированных специалистов для 
науки, производства на основе фундаментального образования, позволяющего выпускникам 
быстро адаптироваться к потребностям общества. 

В рамках освоения программы бакалавриата выпускники могут готовиться к решению 
различных задач профессиональной деятельности научно-исследовательского типа, таким как 
разработка и исследование моделей объектов, методик анализа, синтеза, оптимизации и 
прогнозирования качества процессов функционирования, подготовка и составление обзоров, 
отчетов и научных публикаций. 

 
Целью   АОПОП  по  направлению  10.03.01  Информационная  безопасность является  

также  формирование  профессиональных  компетенций,  таких  как  понимание сущности  и  
социальной  значимости  профессии,  основных  перспектив  и  проблем, определяющих  
конкретную  область  деятельности;  владение  основами  теории фундаментальных  разделов  
математики,  (математического  анализа,  алгебры,  геометрии, теории  вероятностей  и  ма-
тематической  статистики), физики;  владение  навыками, охватывающими  совокупность  
проблем,  направленными  на  обеспечение  защищенности объектов информатизации в 
условиях существования угроз в информационной сфере;  

  Бакалавр по Информационной безопасности в условиях развития науки и техники 
должен быть готов к критической переоценке накопленного опыта и творческому анализу 
своих возможностей, способен использовать навыки работы с информацией из различных 
источников  для  решения  профессиональных  и  социальных  задач;  понимать  основные 
возможности  приобретения  новых  знаний  с  использованием  современных  научных ме-
тодов  и  владение  ими  на  уровне,  необходимом  для  решения  задач,  имеющих есте-
ственнонаучное  содержание  и  возникающих  при  выполнении  профессиональных функ-
ций.  

 
4. Сроки освоения адаптированной основной профессиональной образовательной 

программы 
Образовательная программа по направлению подготовки 10.03.01 -  Информационная 

безопасность в ДГУ реализуется в очной  форме. 
Срок получения образования по программе бакалавриата, включая каникулы, предо-

ставляемые после прохождения государственной итоговой аттестации составляет 4 года для 
очной формы  обучения в соответствии с ФГОС ВО по данному направлению. 

  
5.Трудоемкость адаптированной основной профессиональной образовательной про-

граммы. 
Объем программы бакалавриата составляет 240 зачетных единиц вне зависимости от 

формы обучения, применяемых образовательных технологий, реализации программы бака-
лавриата с использованием сетевой формы, реализации программы бакалавриата по индиви-
дуальному учебному плану. 

 Объем программы бакалавриата, реализуемый за один учебный год, составляет не 
более 70 з.е. вне зависимости от формы обучения. 

Одна зачетная единица соответствует 36 академическим часам или 27  астрономиче-
ским часам. 

6.Требования к уровню подготовки, необходимому для освоения адаптированной 
основной профессиональной образовательной программы. 

Абитуриент должен иметь среднее общее образование или СПО, наличие которых 
подтверждено документом об образовании или об образовании и о квалификации. При по-
ступлении в университет абитуриент должен успешно пройти вступительные испытания в 
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форме ЕГЭ по дисциплинам: русский язык, математика(профильная) и информатика. 
 

7. Характеристика профессиональной деятельности выпускников 
 
7.1. Общее описание профессиональной деятельности выпускников 
 
Область профессиональной деятельности, для которой ведется подготовка бакалавров 

в соответствии с ФГОС ВО по направлению подготовки 10.03.01-Информационная безопас-
ность профиль Безопасность компьютерных систем включает   сферы науки, техники и тех-
нологии, охватывающие совокупность проблем, связанных с обеспечением защищенности 
объектов информатизации в условиях существования угроз в информационной сфере. 

Области профессиональной деятельности, в которых выпускники, освоившие  АОПОП, 
могут осуществлять профессиональную деятельность: 

      06  Связь, информационные и коммуникационные технологии (в сфере техники 
и технологии, охватывающей совокупность проблем, связанных с обеспечением защи-
щенности объектов информатизации в условиях существования угроз в информацион-
ной сфере). 

Выпускники могут осуществлять профессиональную деятельность в других областях 
профессиональной деятельности и (или) сферах профессиональной деятельности при усло-
вии соответствия уровня их образования и полученных компетенций требованиям к квали-
фикации работника. 
             7.2.Перечень профессиональных стандартов, соотнесенных ФГОС ВО.   
 

Настоящая программа бакалавриата по направлению подготовки 10.03.01 «Информаци-
онная безопасность» направленности (профилю) подготовки – Безопасность компьютерных 
систем разработана в соответствии с требованиями и содержанием следующих профессио-
нальных стандартов: 

 

№ 
п

/п 

Код 
профессиональ-

ного 
стандарта 

Наименование области профессиональной деятельности. Наиме-
нование профессионального стандарта 

06. Связь, информационные и коммуникационные технологии (в сфере техники и 
технологии, охватывающей совокупность проблем, связанных с обеспечением 
защищенности объектов информатизации в условиях существования угроз в 
информационной сфере). 

 

. 06.033 

Профессиональный стандарт "Специалист по защите информации в 
автоматизированных системах", утвержденный приказом Министерства 
труда и социальной защиты Российской Федерации от 15 сентября 2016 
г. N 522н (зарегистрирован Министерством юстиции Российской Феде-
рации 28 сентября 2016 г., регистрационный N 43857) 

2
. 06.030 

Профессиональный стандарт "Специалист по защите информации в 
телекоммуникационных системах и сетях", утвержденный приказом 
Министерства труда и социальной защиты Российской Федерации от 3 
ноября 2016 г. N 608н (зарегистрирован Министерством юстиции Рос-
сийской Федерации 25 ноября 2016 г., регистрационный N 44449) 
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3
. 

      
                
          06.001 

Профессиональный стандарт "Программист", утвержденный прика-
зом Министерства труда и социальной защиты Российской Федерации от 
18 ноября 2013 г. N 669н (зарегистрирован Министерством юстиции 
Российской Федерации 18 декабря 2013 г., регистрационный N 30635), с 
изменением, внесенным приказом Министерства труда и социальной 
защиты Российской Федерации 

4 

06.034 

Профессиональный стандарт "Специалист по технической защите 
информации", утвержденный приказом Министерства труда и социаль-
ной защиты Российской Федерации от 1 ноября 2016 г. N 599н (зареги-
стрирован Министерством юстиции Российской Федерации 25 ноября 
2016 г., регистрационный N 44443) 

5 

06.032 

Профессиональный стандарт "Специалист по безопасности компью-
терных систем и сетей", утвержденный приказом Министерства труда и 
социальной защиты Российской Федерации от 1 ноября 2016 г. N 598н 
(зарегистрирован Министерством юстиции Российской Федерации 28 
ноября 2016 г., регистрационный N 44464) 

 
Настоящая  АОПОП направлена на формирование следующего перечня обобщённых 

трудовых функций и трудовых функций, имеющих отношение к профессиональной деятель-
ности выпускника программы бакалавриата по направлению подготовки 10.03.01 Информа-
ционная безопасность. 
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Код и 

наименование 
профессионального 

стандарта 

Обобщенные трудовые функции Трудовые функции 

 
Код Наименование Уровень 

квалифика-
ции 

Наименование Код Уро-
вень(подуровень) 
квалификации 

06.033 Профес-
сиональ-

ный стандарт "Спе
циалист по защите 
информации в ав-
томатизированных 

системах 

В Обеспечение защиты 
информации в авто-
матизированных си-
стемах в процессе их 
эксплуатации 

6 Диагностика систем 
защиты информации 
автоматизированных 
систем 

В/01.6 6 

      Администрирование 
систем защиты ин-
формации автомати-
зированных систем 

В/02.6 6 

       Управление защитой 
информации в авто-
матизированных си-
стемах 

В/03.6 6 

       Обеспечение работо-
способности систем 
защиты информации 
при возникновении не-
штатных ситуаций 

В/04.6 6 

   
             
 
 

Внедрение си-
стем защиты ин-
формации автома-
тизированных си-

  
  

Мониторинг защищен-
ности информации в 
автоматизированных 
системах 

В/05.6 6 
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           С стем Аудит защищенно-
сти информации в 
автоматизирован-

ных системах 

В/06.6 6 

   6 Установка и 
настройка средств 
защиты информа-
ции в автоматизи-
рованных системах 

С/01.6 6 

06.030  
Специалист по 
защите инфор-
мации в теле-
коммуникаци-

онных системах 
и сетях 

B 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Обеспечение за-
щиты от НСД 
сооружений и 
СССЭ (за исклю-
чением сетей 
связи специально-
го назначения) в 
процессе их экс-
плуатации 

Обеспечение 
функционирова-
ния средств связи 
сетей связи спе-
циального назна-
чения 
 

6 

  

  

6 
  

Мониторинг функ-
ционирования 
СССЭ, защищенно-
сти от НСД со-
оружений и СССЭ 

В/01.6 6 

Управление функ-
ционированием 

СССЭ, защищен-
ностью от НСД 

сооружений и 
СССЭ 

В/02.6 6 

Управление пер-
соналом, обслу-
живающим со-

оружения и 
СССЭ, а также 
программные, 
программно-

аппаратные (в 
том числе крип-

тографические) и 
технические 

средства и си-
стемы их защи-

ты от НСД 

В/03.6 6 
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С 

 

 

  

  
  

  
 

6 

Установка 
средств связи се-
тей связи специ-
ального назначе-

ния, включая 
средства крипто-
графической за-
щиты информа-

ции (СКЗИ) 

С/01.6 6  

Обеспечение бес-
перебойной рабо-
ты средств связи 
сетей связи спе-
циального назна-
чения, включая 

СКЗИ 

С/02.6 6  

    Ведение специаль-
ного делопроизвод-
ства и технических 
документов в про-
цессе эксплуатации 
средств связи се-
тей связи специ-
ального назначения, 
включая СКЗИ 

С/03.6 6 

06.032  
Специалист по 
безопасности 

компьютерных 
систем и сетей 

B Администриро-
вание средств 
защиты инфор-
мации в компь-
ютерных си-

6 Администрирова-
ние подсистем за-
щиты информации 
в операционных си-
стемах 

В/01.6 6 
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стемах и сетях Администрирова-
ние программно-
аппаратных 
средств защиты 
информации в ком-
пьютерных сетях 

В/02.6 6 

   Администрирова-
ние средств защи-
ты информации 
прикладного и си-
стемного про-
граммного обеспе-
чения 

В/03.6 6 

06.034 
Специалист по 
технической 

защите инфор-
мации 

       B Проведение ра-
бот по установ-
ке и техниче-
скому обслужи-
ванию защищен-
ных технических 
средств обра-
ботки инфор-
маци 

6 Производство, сер-
висное обслужива-
ние и ремонт про-
граммно-
технических 
средств защиты 
информации от не-
санкционированного 
доступа 

С/03.6 6 

 D Проведение кон-
троля защищен-
ности информа-

ции 

6 Проведение специ-
альных исследова-
ний на побочные 
электромагнитные 
излучения и наводки 
технических 
средств обработки 
информации 

D/01.6 6 

 

   

Проведение кон-
троля защищенно-
сти информации от 
утечки за счет по-
бочных электро-

D/02.6 6 
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магнитных излуче-
ний и наводок 

 

   

Проведение кон-
троля защищенно-
сти акустической 
речевой информа-
ции от утечки по 
техническим кана-
лам 

D/03.6 6 

 

   

Проведение кон-
троля защищенно-
сти акустической 
речевой информа-
ции от утечки по 
техническим  
каналам 

D/03.6 6 

 
06.001 

Программист 

А Разработка и от-
ладка программ-

ного кода 

6 Формализация и ал-
горитмизация по-
ставленных задач 

А/01.6 6 

  
 
 
 
 

 
 
 
 
 

 
 
 
 
 

Написание про-
граммного кода с 
использованием 

языков программи-
рования, определе-
ния и манипулиро-

вания данными 

А/02.6 6 

Оформление про-
граммного кода в 

соответствии с 
установленными 

требованиями 

А/03.6 6 

Работа с системой 
контроля версий 

А/04.6 6 
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Проверка и отлад-
ка программного 

кода 

А/05.6 6 

Формализация и 
алгоритмизация 

поставленных за-
дач 

А/01.6 6 

 В 

 

 

 

 
 

Проверка работо-
способности и 

рефакторинг кода 
программного 
обеспечения 

 

 

 

 
 

6 

 

 

 

 
 

Разработка проце-
дур проверки рабо-

тоспособности и 
измерения характе-
ристик программно-

го обеспечения 

В/01.6 6 

Разработка тесто-
вых наборов дан-

ных 

В/02.6 6 

Проверка работо-
способности про-
граммного обес-

печения 

В/03.6 6 

Рефакторинг и оп-
тимизация про-
граммного кода 

В/04.6 6 

Исправление де-
фектов, зафикси-
рованных в базе 
данных дефектов 

В/04.6 6 

Разработка проце-
дур проверки ра-
ботоспособности 
и измерения ха-

рактеристик про-
граммного обес-

В/01.6 6 
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печения 

 D Разработка требо-
ваний и проекти-

рование про-
граммного обес-

печения 

6 Анализ требований 
к программному 

обеспечению 
 

D/01.6 6 

    Разработка техни-
ческих специфика-
ций на программ-
ные компоненты и 
их взаимодействие 

D/02.6 6 

    Проектирование 
программного обес-

печения 

D/03.6 6 
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7.3. Перечень основных задач профессиональной деятельности выпускника 
Задачи профессиональной деятельности выпускника сформулированы для каждого 

вида профессиональной деятельности по данному направлению подготовки на основе соот-
ветствующего ФГОС ВО по направлению подготовки 10.03.01 -Информационная безопас-
ность. 

 Бакалавр по направлению подготовки 10.03.01 «Информационная безопасность» 
должен решать следующие профессиональные задачи в соответствии с видами профессио-
нальной деятельности:  

Эксплуатационная деятельность: 
установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом установленных 
требований; 

администрирование подсистем информационной безопасности объекта; 
участие в проведении аттестации объектов информатизации по требованиям безопас-

ности информации и аудите информационной безопасности автоматизированных систем. 
Проектно-технологическая деятельность: 
сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям информационной 
безопасности; 

проведение проектных расчетов элементов систем обеспечения информационной без-
опасности; 

участие в разработке технологической и эксплуатационной документации; 
проведение предварительного технико-экономического обоснования проектных рас-

четов. 
Экспериментально-исследовательская деятельность: 
сбор, изучение научно-технической информации, отечественного и зарубежного опы-

та по тематике исследования; 
проведение экспериментов по заданной методике, обработка и анализ их результатов; 
проведение вычислительных экспериментов с использованием стандартных про-

граммных средств. 
Организационно-управленческая деятельность: 
осуществление организационно-правового обеспечения информационной безопасно-

сти объекта защиты; 
организация работы малых коллективов исполнителей; 
участие в совершенствовании системы управления информационной 
безопасностью; 
изучение и обобщение опыта работы других учреждений, организаций и предприятий 

в области защиты информации, в том числе информации ограниченного доступа; 
контроль эффективности реализации политики информационной безопасности объек-

та защиты.  
Направленность (профиль) образовательной программы.  
Направленность (профиль) - «Безопасность компьютерных систем». 
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Область 
профессиональной 

деятельности (по Ре-
естру Минтруда) 

Типы задач 
профессиональной 
деятельности 

Задачи 
профессиональной 
деятельности 

Объекты професси-
ональной деятельно-
сти(или области знания) 

06 
Связь,информационные 
и коммуникационные 
технологии 

проектно-
технологический Подготовка обзоров, 

аннотаций, составление 
рефератов и докладов, 
публикаций и библио-
графии по научно-
исследовательской ра-
боте в области ИТ Ана-
лиз и выбор программ-
нотехнологических 
платформ, сервисов и 
информационных ре-
сурсов;  

Прикладные и 
информационные 
процессы; 
Информационные 
технологии 
 

06 
Связь,информационные 
и коммуникационные 
технологии 

организационно-
управленческий 

Проведение работ 
по инсталляции про-
граммного обеспечения 
автоматизированных 
систем и загрузки баз 
данных; настройка па-
раметров ИС и тестиро-
вание результатов 
настройки; ведение тех-
нической документа-
ции; техническое со-
провождение ИС в про-
цессе эксплуатации; 
применение Web техно-
логий при реализации 
удаленного доступа в 
системах клиент -сервер 
и распределенных вы-
числений 

Прикладные и 
информационные 
процессы 
 

 



 8. Требования к уровню подготовки, необходимому для освоения адаптированной основной профессиональной 
образовательной программы 
 

Универсальные компетенции выпускников и индикаторы их достижения 
Наименование кате-
гории (группы) уни-
версальных компе-
тенций 

Код и наименование уни-
версальной компетенции 
выпускника 

Код и наименование индикатора до-
стижения универсальной компетенции 
выпускника 

Уровень овладения Дисциплины 
учебного плана 

Системное и крити-
ческое мышление  

УК-1 Способен осуществ-
лять поиск, критический 
анализ и синтез информа-
ции, применять системный 
подход для решения постав-
ленных задач 

 

ИД.1.УК-1.2. АНАЛИЗ 
ИНФОРМАЦИИ, КОНТЕКСТА И 
АРГУМЕНТАЦИЯ: Способен крити-
чески обрабатывать получаемую ин-
формацию, отличать факты от мне-
ний, интерпретаций, оценок, форми-
ровать собственные мнения и сужде-
ния, аргументировать их 

Воспроизводит усвоенную терминологию, критерии, методы 
и принципы обработки информации и их интерпретацию. 
Понимает принципы, методы, теории анализа и обработки 
информации, применяет готовые схемы и алгоритмы для ре-
шения знакомых задач, схожих с учебными. 
Применяет  полученные знания для разработки собственных 
схем и алгоритмов анализа информации, находит ошибки в 
работах других, высказывает обоснованные суждения о каче-
стве и выбранном способе решения или используемых мето-
дах. 

Философия 
Производственная 
практика, предди-
пломная 
 

Разработка и реали-
зация проектов 

УК-2. Способен определять 
круг задач в рамках постав-
ленной цели и выбирать 
оптимальные способы их 
решения, исходя из дей-
ствующих правовых норм, 
имеющихся ресурсов и 
ограничений 

 

ИД.1. УК-2.1.  
ИНИЦИИРОВАНИЕ ПРОЕКТА И 
РАЗРАБОТКА ПРОЕКТНОГО 
ЗАДАНИЯ: Определяет круг задач в 
рамках поставленной цели, а также 
связи между ними, предлагает спосо-
бы решения поставленных задач и 
ожидаемые результаты; оценивает 
предложенные способы с точки зре-
ния соответствия цели проекта и воз-
можных рисков 

Воспроизводит терминологию для определения целей и за-
дач исследования в сфере профессиональной деятельности.  
Понимает принципы анализа поставленной цели и правиль-
но формулирует круг задач, которые необходимо решить для 
ее достижения. 
Применяет выделенный круг задач в рамках поставленной 
цели. 

Менеджмент 
Производственная 
практика, предди-
пломная 

ИД. 2 УК-2.2. ПЛАНИРОВАНИЕ: 
Способен спланировать реализацию 
задач в зоне своей ответственности с 
учетом имеющихся ресурсов и огра-
ничений, действующих правовых 
норм 

Воспроизводит виды ресурсов информационных технологий 
правовые нормы, регулирующие профессиональную дея-
тельность. 
Понимает критерии оценки имеющихся ресурсов и ограни-
чений при выборе оптимальных способов достижения по-
ставленной цели. 
Применяет способы работы с нормативно-правовой доку-
ментацией; планирует  выполнение задач с учетом имеющих-
ся ресурсов и ограничений, действующих правовых норм. 

Командная рабо-
та и лидерство 

УК-3 Способен осуществ-
лять социальное взаимодей-

ИД.1. УК-3.1. Использует вербальные 
и невербальные средства для обеспе-

 Воспроизводит стадии формирования трудового коллектива 
и тактику управления на отдельных стадиях; условия, обеспе-

Управление пер-
соналом 
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ствие и реализовывать свою 
роль в команде 

чения социального взаимодействия и 
командной работы в коллективе 

чивающие эффективность командной работы; базовые знания 
организации управления, общего менеджмента; общие поло-
жения теории менеджмента, сущность организации, ее при-
знаки, особенности поведения групп людей, с которыми ра-
ботает. 
Понимает принципы принятия и реализации управленческих 
решений, планирование деятельности персонала организа-
ции, цели, стоящие перед организацией. 
Применяет навыки взаимодействия в социальной и профес-
сиональной сферах,  навыки эффективного взаимодействия с  
другими членами команды, в т.ч. участие в обмене информа-
цией, знаниями, опытом и в презентации результатов работы 
команды, навыки распределения ролей в условиях командно-
го взаимодействия 

Производственная 
практика, предди-
пломная 

ИД.2. УК-3.2. Определяет свою роль в 
команде во время работы над проек-
том 

Воспроизводит установленные нормы и правила командной 
работы, несет личную ответственность за общий результат 
Понимает свою роль в команде, исходя из стратегии сотруд-
ничества для достижения поставленной цели. 
Применяет навыки обмена информацией, знания и опыт с 
членами команды; оценивает идеи других членов команды 
для достижения поставленной цели 

Коммуникация УК-4 Способен осуществ-
лять деловую коммуника-
цию в устной и письменной 
формах на государственном 
языке Российской Федера-
ции и иностранном(ых) язы-
ке(ах) 

ИД.1. УК-4.1. Демонстрирует умение 
вести обмен деловой информацией в 
устной и письменной формах на госу-
дарственном языке. 

Воспроизводит правила грамматики и стилистики русского 
языка, знания русского языка; методы коммуникации в уст-
ной и письменной формах на русском языке, требования к 
деловой устной и письменной коммуникации на русском 
языке. 
 Понимает русский язык при общении с окружающими; кри-
тику, высказанную на русском языке, деловую переписку на 
русском языке, особенности стилистики официальных и не-
официальных писем на русском языке.  
Применяет русский язык при ведении устных и письменных 
деловых разговоров; методы коммуникации в устной и пись-
менной формах на русском языке, навыки разговорной речи 
на русском языке, навыки ведения деловой переписки на рус-
ском языке. 

Иностранный язык 
(базовый курс) 
Русский язык и 
культура речи 
Производственная 
практика, предди-
пломная 

ИД.2. УК-4.2. Демонстрирует умение 
вести обмен деловой информацией в 
устной и письменной  формах не ме-
нее чем на одном иностранном языке    

Воспроизводит знание иностранного языка, нормативные, 
коммуникативные, этические аспекты устной и письменной 
речи; основные категории и понятия иностранного языка 
(языков); суть содержания понятий «перевод как двуязычная 
коммуникация», «перевод как процесс», «перевод как про-
дукт», «адекватность перевода»; требования к деловой уст-
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ной и письменной коммуникации. 
Понимает принципы построения устного и письменного вы-
сказывания на иностранном языке; практику устной и пись-
менной деловой коммуникации. 
Применяет мелодику составления суждения в межличност-
ном деловом общении на иностранных языках, с применени-
ем адекватных языковых форм и средств, навыки выполне-
ния перевода академических текстов с иностранного(ых) 
языка(ов) на государственный язык 

ИД.3. УК-4.3. Использует со-
временные информационно-
коммуникативные средства для ком-
муникации в профессиональной дея-
тельности на иностранном языке. 

Воспроизводит знание иностранного языка, нормативные, 
коммуникативные, профессиональные аспекты устной и 
письменной речи; основные категории и понятия иностран-
ного языка (языков) для коммуникации в профессиональной 
деятельности. 
Понимает принципы построения устного и письменного вы-
сказывания на иностранном языке; практику устной и пись-
менной деловой коммуникации в профессиональной деятель-
ности. 
Применяет навыки выполнения перевода профессиональных 
текстов с иностранного(ых) языка(ов) на государственный 
язык. 

Межкультурное вза-
имодействие 

УК-5 Способен восприни-
мать межкультурное разно-
образие общества в соци-
ально-историческом, этиче-
ском и философском кон-
текстах 

ИД.1. УК-5.1. Демонстрирует уважи-
тельное отношение к историческому 
наследию и социокультурным тради-
циям различных социальных групп, 
опирающееся на знание этапов исто-
рического развития России в контек-
сте мировой истории. 

Воспроизводит историческую терминологию, законы и эта-
пы исторического развития России, даты исторических собы-
тий, исторических деятелей России, основы межкультурной 
коммуникации; интерпретацию истории России в контексте 
мирового исторического развития. 
Понимает наиболее общие исторические проблемы обще-
ства и государства, причины и последствия исторических 
событий, представления об исторически сложившихся обще-
человеческих ценностей. 
Применяет практические навыки анализа исторических фак-
тов, оценки исторических явлений; способы анализа и пере-
смотра своих взглядов в случае разногласий и конфликтов в 
понимании исторических событий, навыки межкультурного 
взаимодействия с учетом разнообразия культур. 

История России 
История Дагестана 
Основы россий-
ской государ-
ственности 
Производственная 
практика, предди-
пломная 

ИД.2. УК-5.2. Критически оценивает 
религиозно-моральные концепции и 
учения, работая с противоположными 
системами духовных ценностей. 

Воспроизводит основные категории философии, основы 
научной, философской и религиозной картин мира, связан-
ных с развитием и использованием достижений науки, тех-
ники и технологий 
Понимает принципы и способы коммуникации в мире куль-
турного многообразия и демонстрировать взаимопонимание 
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между обучающимися - представителями различных культур 
с соблюдением этических и межкультурных норм пред-
ставления об общечеловеческих ценностях и умеет связать 
материальные, политические и нравственные ценности.  
Применяет практические навыки анализа философских фак-
тов, оценки явлений культуры; при социальном и профессио-
нальном общении историческое наследие и социокультурные 
традиции различных социальных групп, этносов и конфес-
сий, включая мировые религии, философские и этические 
учения 

ИД.3. УК-5.3. Демонстрирует пони-
мание общего и особенного в разви-
тии цивилизаций, религиозно- куль-
турных отличий и ценностей локаль-
ных цивилизаций. 

Воспроизводит историческую терминологию, этапы истори-
ческого развития России, даты исторических событий, исто-
рических деятелей России. 
Понимает наиболее общие исторические проблемы обще-
ства и государства, причины и последствия исторических 
событий. 
Применяет практические навыки анализа исторических фак-
тов, оценки исторических явлений. 

Самоорганизация и 
саморазвитие (в том 
числе здоровьесбе-
режение) 

УК-6 Способен управлять 
своим временем, выстраи-
вать и реализовывать траек-
торию саморазвития на ос-
нове принципов образова-
ния в течение всей жизни 

ИД.1. УК-6.1. Эффективно планирует 
собственное время. 

Воспроизводит основные принципы самовоспитания и само-
образования, исходя из требований рынка труда; основные 
научные методы и принципы самообразования; процесс по-
лучения информации, необходимой для повышения самооб-
разования. 
Понимает инструменты непрерывного образования (обра-
зования в течение всей жизни) для реализации собственных 
потребностей с учетом личностных возможностей, вре-
менной перспективы развития деятельности и требований 
рынка труда. 
Применяет инструменты и методы управления временем 
при выполнении конкретных задач, проектов, при достиже-
нии поставленных целей. 

Управление пер-
соналом 
Производственная 
практика, предди-
пломная 

ИД.2. УК-6.2. Планирует траекторию 
своего профессионального практиче-
ского развития в соответствии с полу-
ченными теоретическими знаниями. 

Воспроизводит основные нравственные принципы профес-
сиональной деятельности; способы совершенствования соб-
ственной деятельности на основе самооценки по выбранным 
критериям.  
Понимает формы и методы самоконтроля и рефлексии, поз-
воляющие самостоятельно корректировать обучение по вы-
бранной траектории, формы и методы самоконтроля в ходе 
повышения своего интеллектуального уровня. 
Применяет способы управления своей познавательной дея-
тельностью и удовлетворения образовательных интересов и 
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потребностей; навыки нравственного и этического самосо-
вершенствования адаптированными к своей профессиональ-
ной деятельности 

УК-7 Способен поддержи-
вать должный уровень фи-
зической подготовленности 
для обеспечения полноцен-
ной социальной и профес-
сиональной деятельности 

ИД.1. УК-7.1. Понимает влияние 
оздоровительных систем физического 
воспитания на укрепление здоровья, 
профилактику профессиональных за-
болеваний. 

Воспроизводит здоровьесберегающие технологии для под-
держания здорового образа жизни с учетом физиологических 
особенностей организма; умение панировать свое рабочее и 
свободное время для оптимального сочетания физической и 
умственной нагрузки и обеспечения работоспособности. 
Понимает роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; необ-
ходимость профилактики профессиональных заболеваний и 
вредных привычек 
Применяет практические умения и навыки, обеспечивающие 
сохранение и укрепление здоровья, психическое благополу-
чие, развитие и совершенствование психофизических спо-
собностей, качеств и свойств личности, самоопределение в 
физической культуре. 

Основы военной 
подготовки 
Физическая куль-
тура и спорт 
Элективные дис-
циплины по физи-
ческой культуре и 
спорту 
Производственная 
практика, предди-
пломная 

ИД.2. УК-7.2. Выполняет инди-
видуально подобранные комплексы 
оздоровительной или адаптивной фи-
зической культуры 

Безопасность жизне-
деятельности 

УК-8 Способен создавать и 
поддерживать в повседнев-
ной жизни и в профессио-
нальной деятельности без-
опасные условия жизнедея-
тельности для сохранения 
природной среды, обеспече-
ния устойчивого развития 
общества, в том числе при 
угрозе и возникновении 
чрезвычайных ситуаций и 
военных конфликтов 

У ИД.1. К-8.1. Выявляет возможные 
угрозы для жизни и здоровья чело-
века, в том числе при возникновении 
чрезвычайных ситуаций и военных 
конфликтов. 

Воспроизводит принципы, средства, методы обеспечения 
безопасности и сохранения здоровья при взаимодействии 
человека с различной средой обитания; представления о фак-
торах вредного влияния на жизнедеятельность элементов 
среды обитания (технических средств, технологических про-
цессов, материалов, зданий и сооружений, природных и со-
циальных явлений).  
Понимает правила поведения при возникновении чрезвы-
чайных ситуаций природного и техногенного про-
исхождения; способы участия в восстановительных меропри-
ятиях, методы оказания первой помощи. 
Применяет методы идентификации угроз (опасностей) при-
родного и техногенного происхождения; способы оказания 
первой помощи при неотложных состояниях, доврачебной 
помощи при заболеваниях инфекционной и неинфекционной 
природы в целях предотвращения их значительного и долго-
срочного воздействия на физическое и психическое здоровье 
человека 

Безопасность жиз-
недеятельности 
Производственная 
практика, предди-
пломная 

ИД.2. УК-8.2. Понимает, как создавать 
и поддерживать безопасные условия 
жизнедеятельности для сохранения 
природной среды, обеспечения устой-
чивого развития общества, в том чис-
ле при возникновении чрезвычайных 
ситуаций и военных конфликтов. Де-
монстрирует приемы оказания первой 
помощи пострадавшему. 

Экономическая куль-
тура, в том числе фи-
нансовая грамотность 

УК 9  Способен принимать 
обоснованные экономиче-
ские решения в различных 
областях жизнедеятельности 

ИД.1. УК-9.1. Понимает базовые 
принципы функционирования эконо-
мики и экономического развития, це-
ли и формы участия государства в 
экономике. 

Воспроизводит экономическую терминологию, причины, 
признаки экономических явлений, представление об эконо-
мических процессах производства, обмена, распределения и 
потребления товаров и услуг, направления развития эконо-
мики; основные черты и особенности экономики как особого 

Экономика 
Производственная 
практика, предди-
пломная 
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социального организма, организованного в рамках политиче-
ских границ страны; вопросы ресурсного обеспечения разви-
тия экономики.  
Понимает базовые принципы экономического развития и 
функционирования экономики, цели и формы участия госу-
дарства в экономике.  
Применяет методы личного экономического и финансового 
планирования для достижения текущих и долгосрочных фи-
нансовых целей, использует финансовые инструменты для 
управления личными финансами (личным бюджетом), кон-
тролирует собственные экономические и финансовые риски. 

Гражданская позиция УК-10. Способен формиро-
вать нетерпимое отношение 
к проявлениям экстремизма, 
терроризма, коррупционно-
му поведению  и противо-
действовать им в професси-
ональной деятельности 

ИД.1. УК-10.1. Понимает проблему 
коррупции как угрозу развитию эко-
номики, реализации гражданами кон-
ституционных прав. 

Воспроизводит социально-экономические причины корруп-
ции, принципы, цели и формы борьбы с проявлениями кор-
рупционного поведения; основы российского законодатель-
ства, связанного с противодействием коррупции, экстремиз-
му и терроризму 
Понимает сущность и общественную опасность экстремиз-
ма, терроризма, коррупционного поведения, формы их про-
явления в различных сферах общественной жизни. Имеет 
представление о способах противодействия экстремизму, 
терроризму, коррупционному поведению.  
Применяет методы идентификации и оценивания коррупци-
онных рисков, демонстрирует способность противодейство-
вать коррупционному поведению; выявляет факты экстре-
мизма, терроризма, коррупционного поведения, идентифици-
рует формы их проявления в различных сферах обще-
ственной жизни, предлагает способы противодействия. 

Организационное 
и правовое обес-
печение информа-
ционной безопас-
ности 
Современный по-
литический экс-
тремизм и терро-
ризм 
Производственная 
практика, предди-
пломная 

 

 

Общепрофессиональные компетенции выпускников и индикаторы их достижения. 
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Код и наименование общепрофесси-
ональной 
компетенции 

Код и наименование индикатора 
достижения общепрофессиональной компетенции 

Уровень овладения Дисциплины учебного 
плана 

ОПК-1 Способен оценивать роль ин-
формации, информационных техно-
логий и информационной безопасно-
сти в современном обществе, их зна-
чение для обеспечения объективных 
потребностей личности, общества и 
государства 
 

ИД1.ОПК-1.1. 
Учитывает современные тенденции развития ин-
формационных технологий в своей профессиональ-
ной деятельности. 

Воспроизводит роль информации в современном обществе 
Понимает  права и обязанности граждан государства в рамках 
правового пространства для обеспечения защиты информации.  
Применяет навыки оперативного отслеживания нарушений 
прав пользователей  

Введение в информацион-
ные технологии 
Теоретические основы 
компьютерной безопасно-
сти 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

ИД2. ОПК-1.2.  
Осуществляет подбор, изучение и обобщение науч-
но-технической информации, методической инфор-
мации отечественного и зарубежного опыта по про-
блемам компьютерной безопасности. 

Воспроизводит роль информационных технологий и информа-
ционной безопасности в современном обществе 
Понимает основные понятия, связанные с  информационным 
противоборством, информационной войной и формами их про-
явления в современном мире. 
Применяет методы  классификация и оценивания угроз ин-
формационной безопасности 

ОПК-2. Способен применять инфор-
мационно-коммуникационные тех-
нологии, программные средства си-
стемного и прикладного назначения, 
в том числе отечественного произ-
водства, для решения задач профес-
сиональной деятельности 
 

ИД.1. ОПК-2.1 
Демонстрирует знания основ современных инфор-
мационных технологии и программных средств, в 
том числе отечественного производства при реше-
нии задач профессиональной деятельности 

Воспроизводит основы современных информационных техно-
логии и программных средств, в том числе отечественного про-
изводства при решении задач профессиональной деятельности. 
Понимает  современные информационные технологии и про-
граммные средства, в том числе отечественного производства 
при решении задач профессиональной деятельности  
Применяет навыки работы с современными информационны-
ми технологиями и программными средствами, в том числе 
отечественного производства, при решении задач профессио-
нальной деятельности. 

Информационные техноло-
гии и программирование 
Информатика и програм-
мирование на языке 
PYTHON 
Аппаратные средства вы-
числительной техники 
Теория алгоритмов и 
структура данных 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

Ид2.ОПК-2.2. 
 
Демонстрирует знания классификации современных 
компьютерных систем и архитектуру их основных 
типов. 
 

Воспроизводит классификацию современных компьютерных 
систем и архитектуру их основных типов. 
Понимает типовые программные средства сервисного назначе-
ния и умеет пользоваться сетевыми средствами для обмена 
данными, в том числе с использованием глобальной информа-
ционной сети интернет.  
Применяет технические и программные средства тестирования 
с целью определения исправности компьютера и оценки его 
производительности. 

ИД3 ОПК-2.3. 
Понимает методы разработки оригинальных алго-
ритмов и программ продуктов с использованием 
современных технологий. 

Воспроизводит состав, назначение функциональных компо-
нентов и программного обеспечения персонального компьюте-
ра. 
Понимает состав компьютера: тип процессора и его парамет-
ры, тип модулей памяти и их характеристики, тип видеокарты, 
состав и параметры периферийных устройств.  
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Применяет навыки поиска информации в глобальной инфор-
мационной сети Интернет и владеет подготовкой документов в 
среде типовых офисных пакетов 

ОПК-3. Способен использовать не-
обходимые математические методы 
для решения задач профессиональ-
ной деятельности 
 

ИД1.ОПК-3.1.  
Способен  использовать математические методы и 
модели для решения прикладных задач в техниче-
ских приложениях. 

Воспроизводит основные понятия дифференциального и инте-
грального исчисления. 
Понимает принципы построения и изучения математических 
моделей конкретных явлений и процессов для решения расчет-
ных и исследовательских задач.  
Применяет математический аппарат для решения профессио-
нальных задач.  

Математический анализ 
Численные методы и ма-
тематическое программи-
рование 
Теория вероятности и 
математическая статисти-
ка 
Системы искусственного 
интеллекта 
Учебная практика, озна-
комительная 
Производственная прак-
тика, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учеб-
но-лабораторная 

ИД2.ОПК-3.2. 
Способен решать математические задачи и пробле-
мы, аналогичные ранее изученным, но более высо-
кого уровня сложности 

Воспроизводит базовые понятия и основные технические при-
ёмы дискретной математики, элементы булевой алгебры и эле-
менты комбинаторики, элементы теории графов и некоторые 
алгоритмы на графах, элементы теории конечных аппаратов. 
Понимает способы вычисления пределов, находит производ-
ные, дифференциалы, исследовать функции с помощью произ-
водных, вычислять интегралы (в том числе кратные и криволи-
нейные, определять сходимость и расходимость рядов). 
Применяет математические модели конкретных явлений и 
процессов для решения расчетных и исследовательских задач. 

ИД3.ОПК-3.3.  
Применяет соответствующий математический аппа-
рат для решения профессиональных задач. 
 

Воспроизводит основные понятия теории информации и коди-
рования: энтропия, взаимная информация, источники сообще-
ний, каналы связи, коды 
Понимает способы использования математических методов и 
моделей для решения прикладных задач в технических прило-
жениях 
Применяет основные методы решения задач с помощью гра-
фов, материалом дисциплины на уровне, позволяющем форму-
лировать и решать задачи, возникающие в ходе практической 
деятельности и требующие углублённых профессиональных 
знаний 

Теория информации и 
кодирования 
 

ОПК-4. Способен применять необхо-
димые физические законы и модели 
для решения задач профессиональ-
ной деятельности 

ИД1.ОПК-4.1. 
Применяет навыки чтения и изображения электри-
ческих схем на основе современной элементной 
базы 

Воспроизводит основные физические явления и основные за-
коны физики; границы их применимости, применение законов в 
важнейших практических приложениях.  
Понимает способы применения на практике методов анализа 
электрических цепей.  
Применяет навыки чтения и изображения электрических схем 
на основе современной элементной базы, расчета простейших 
аналоговых и цифровых схемотехнических единиц, работы с 
контрольно-измерительной аппаратурой 

Физика 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
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ИД 2. ОПК-4.2.  
Демонстрирует фундаментальные физические опы-
ты и их роль в развитии науки 

Воспроизводит фундаментальные физические опыты и их роль 
в развитии науки 
Понимает способы  анализа и исследования электронных 
устройств с использованием эквивалентных схем, аналитиче-
ских и графо-аналитических методов и выполняет основные 
расчеты, связанные с выбором режимов работы и определением 
параметров изучаемых электронных схем.  
Применяет навыки безопасного использования электротехни-
ческих устройств в  профессиональной деятельности 

лабораторная 

ОПК-5. Способен применять норма-
тивные правовые акты, нормативные 
и методические документы, регла-
ментирующие деятельность по защи-
те информации в сфере профессио-
нальной деятельности; 
 

ИД1.ОПК-5.1 
Способен обосновывать решения, связанные с реа-
лизацией правовых норм по защите информации в 
пределах должностных обязанностей 
 

Воспроизводит правовые основы организации защиты госу-
дарственной тайны и конфиденциальной информации, право-
вую характеристику преступлений в сфере компьютерной ин-
формации  
Понимает  и обосновывает решения, связанные с реализацией 
правовых норм по защите информации в пределах должност-
ных обязанностей 
Применяет  необходимые меры по восстановлению нарушен-
ных прав в сфере профессиональной деятельности; 
 
 

Основы информационной 
безопасности 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

 

ОПК-6 Способен при решении про-
фессиональных задач организовы-
вать защиту информации ограничен-
ного доступа в соответствии с норма-
тивными правовыми актами, норма-
тивными и методическими докумен-
тами Федеральной службы безопас-
ности Российской Федерации, Феде-
ральной службы по техническому и 
экспортному контролю 

ИД1.ОПК-6.1 
Способен определять информационные ресурсы, 
подлежащие защите, угрозы безопасности инфор-
мации и возможные пути их реализации на основе 
анализа структуры и содержания информационных 
процессов и особенностей функционирования объ-
екта защиты 

Воспроизводит основные угрозы безопасности информации и 
модели нарушителя объекта информатизации 
Понимает способы формулировки основных требований, 
предъявляемые к физической защите объекта и пропускному 
режиму в организации 
Применяет навыки разработки проектов инструкций, регла-
ментов, положений и приказов, регламентирующих защиту ин-
формации ограниченного доступа в организации 

Основы управление ин-
формационной безопасно-
стью 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

ОПК-7. Способен использовать язы-
ки программирования и технологии 
разработки программных средств для 
решения задач профессиональной 
деятельности; 

ИД1.ОПК-7.1 
Способен разрабатывать алгоритмы и программы, 
пригодные для практического применения в области 
информационных систем и технологий 

Воспроизводит теоретические аспекты алгоритмических язы-
ков программирования, операционных систем и оболочек, знает 
современные среды разработки программного обеспечения 
Понимает способы разработки и реализации на языке высокого 
уровня алгоритмов решения типовых профессиональных задач.  
Применяет навыки разработки, документирования, тестирова-
ния и отладки программ.  

Языки программирования 
Технологии и методы про-
граммирования 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика,  
исследовательская  практи- Воспроизводит базовые структуры данных и базовые понятия 
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ИД2.ОПК-7.2 
Способен создать приложение с графическим 
интерфейсом пользователя с использованием 
технологии WIN API. 

ООП.  
Понимает принципы разработки алгоритмов на различных 
языках программирования для  решения типовых профессио-
нальных задач. 
Применяет  и составляет алгоритмы, умеет писать и отлажи-
вать коды на языке программирования, тестировать работоспо-
собность программы, интегрировать программные модули 

ка 
Учебная практика, учебно-
лабораторная 

ОПК-8. Способен осуществлять под-
бор, изучение и обобщение научно- 
технической литературы, норматив-
ных и методических документов в 
целях решения задач профессиональ-
ной деятельности 
 

ИД1.ОПК-8.1. 
Способен использовать нормативные правовые ак-
ты в профессиональной деятельности. 
 

Воспроизводит основные стандарты оформления технической 
документации на различных стадиях жизненного цикла инфор-
мационной системы. 
Понимает  способы участия в организации и проведении кон-
трольных проверок работоспособности и эффективности при-
меняемых программных, программно-аппаратных и техниче-
ских средств защиты информации. 
Применяет навыки составления и оформления реферата по 
результатам обзора научно-технической литературы, норма-
тивных и методических документов 

Программно-аппаратные 
средства защиты информа-
ции 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

ОПК-9 Способен применять средства 
криптографической и технической 
защиты информации для решения 
задач профессиональной деятельно-
сти 

ИД 1 ОПК-9.1. 
Способен разрабатывать компоненты программных 
и программно-аппаратных средств защиты инфор-
мации в компьютерных системах и проводить ана-
лиз их безопасности 

Воспроизводит основные виды средств криптографической 
защиты информации (СКЗИ), включая блочные и поточные 
системы 
Понимает математические модели для оценки стойкости СКЗИ 
и использовать в автоматизированных системах; пользоваться 
нормативными документами в области технической защиты 
информации 
Применяет методы и средства криптографической и техниче-
ской защиты информации 

Защита программ и данных 
Методы и средства крипто-
графической  защиты ин-
формации 
Квантовая криптография 
 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

Ид 2 ОПК-9.2.  
Способен применять программные средства си-
стемного, прикладного и специального назначения, 
инструментальные средства, языки и системы про-
граммирования для решения профессиональных 
задач. 

Воспроизводит способы и средства защиты информации от 
утечки по техническим каналам и контроля эффективности за-
щиты информации  
Понимает принцип работы по установке, настройке и обслу-
живанию программных, программно-аппаратных (в том числе 
криптографических) и технических средств защиты информа-
ции. 
Применяет навыки анализа и оценки угроз информационной 
безопасности объекта информатизации 
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ОПК-10. Способен в качестве техни-
ческого специалиста принимать уча-
стие в формировании политики ин-
формационной безопасности, органи-
зовывать и поддерживать выполне-
ние комплекса мер по обеспечению 
информационной безопасности, 
управлять процессом их реализации 
на объекте защиты 

ИД 1 ОПК-10.1. 
Понимает концепцию инженерно-технической за-
щиты информации, нормативно-правовые докумен-
ты обеспечения информационной безопасности, 
технические каналы утечки информации, физиче-
ские принципы утечки информации по техническим 
каналам, методы обнаружения и защиты информа-
ции в технических каналах от ее утечки. 

 Воспроизводит программно-аппаратные средства защиты ин-
формации в типовых операционных системах, системах управ-
ления базами данных, компьютерных сетях  
Понимает принцип работы технического специалиста 
Применяет принципы формирования политики информацион-
ной безопасности объекта информатизации 
  

Техническая защита ин-
формации 
Учебная практика, озна-
комительная 
Производственная прак-
тика, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

ОПК-11. Способен проводить экспе-
рименты по заданной методике и 
обработку их результатов 
 
 

ИД1.ОПК-11.1.  
Применяет навыки использования основных обще-
физических законов и принципов в важнейших 
практических приложениях 

Воспроизводит основные законы электротехники, элементы 
электрических цепей 
Понимает руководство  пользования электронной измеритель-
ной аппаратурой для контроля параметров электронных 
устройств и профессиональными программами расчета и моде-
лирования электронных схем. 
Применяет навыки использования основных общефизических 
законов и принципов в важнейших практических приложениях 

Электроника и схемотех-
ника 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 

ОПК-12. Способен проводить подго-
товку исходных данных для проекти-
рования подсистем, средств обеспе-
чения защиты информации и для 
технико-экономического обоснова-
ния соответствующих проектных 
решений 
 

ИД 1 ОПК-12.1. 
Способен анализировать, формировать, обосновы-
вать решения по совершенствованию и регламента-
ции бизнес-процессов и ИТ-инфраструктуры 

Воспроизводит основные этапы процесса проектирования и 
общие требования к содержанию проекта и  оценивает инфор-
мационные риски в автоматизированных системах. 
Понимает методы анализа бизнес-требований к системам и 
технико-экономического обоснования проектов по совершен-
ствованию и регламентации бизнес-процессов и ИТ-
инфраструктуры 
Применяет навыки владения инструментами оценки эффек-
тивности инновационных проектов по совершенствованию и 
регламентации бизнес-процессов и ИТ-инфраструктуры, и ре-
сурсов на их реализацию. 

Экономические основы 
предпринимательства в 
сфере ИКТ 
Защищенный электронный 
документооборот 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
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ИД 2 ОПК-12.2 
Способен разрабатывать проекты организационно-
распорядительных документов, бизнес-планов в 
сфере профессиональной деятельности, техниче-
ской и эксплуатационной документации на системы 
и средства обеспечения информационной безопас-
ности 

 Воспроизводит основные понятия электронного документо-
оборота; основные виды защищаемой информации в системе 
электронного документооборота; 
 угрозы безопасности информации в системах электронного 
документооборота 
Понимает состав угроз безопасности информации в системах 
электронного документооборота; оценивает уровень защищен-
ности информации в системах электронного документооборота; 
применяет средства защиты информации в системах электрон-
ного документооборота 
Применяет навыки анализа и оценки угроз безопасности ин-
формации в системах электронного документооборота  

довательская  практика 
Учебная практика, учебно-
лабораторная 

 ОПК -13 Способен анализировать 
основные этапы и закономерности 
исторического развития России,        
ее место и роль в контексте всеобщей 
истории, в том числе для формирова-
ния гражданской позиции и развития 
патриотизма. 
 

ИД.1 ОПК-13.1.  
Имеет представление о цивилизационном характере 
российской государственности, её основных осо-
бенностях, ценностных принципах и ориентирах  

Воспроизводит фундаментальные достижения, изобретения, 
открытия и свершения, связанные с развитием русской земли и 
российской цивилизации, представлять их в актуальной и зна-
чимой перспектив 
Понимает фундаментальные ценностные принципы россий-
ской цивилизации (такие как многообразие, суверенность, со-
гласие, доверие и созидание), а также перспективные ценност-
ные ориентиры российского цивилизационного развития (такие 
как стабильность, миссия, ответственность и справедливость). 
Применяет навыки аргументированного обсуждения и реше-
ния проблем мировоззренческого, общественного и личностно-
го характера; 

Основы российской госу-
дарственности 
Учебная практика, ознако-
мительная 
Производственная практи-
ка, преддипломная 
Учебная практика, иссле-
довательская  практика 
Учебная практика, учебно-
лабораторная 
 
 

 

 
В дополнение к указанным общепрофессиональным компетенциям программа бакалавриата должна устанавливать общепрофессиональные 
компетенции, соответствующие выбранной направленности (профилю) программы бакалавриата ФГОС ВО: 
направленность (профиль) Безопасность компьютерных систем (по отрасли или в сфере профессиональной деятельности): 
ОПК-1.1. Способен разрабатывать и реализовывать политики управления доступом в компьютерных системах; 
ОПК-1.2. Способен администрировать средства защиты информации в компьютерных системах и сетях; 
ОПК-1.3. Способен обеспечивать защиту информации при работе с базами данных, при передаче по компьютерным сетям; 
ОПК-1.4. Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпора-
тивными требованиями; 
Обязательные профессиональные компетенции выпускников и индикаторы их достижения. 

Код и наименование профессиональ-
ной компетенции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Уровень освоения Дисциплины учебного плана 



30 
 

ПК-1 
Администрирование средств защиты 
информации прикладного и системно-
го программного обеспечения 

ИД1. ПК-1.1.  
 Способен проводить анализ информационной 
безопасности объектов и систем на соответствие 
требованиям стандартов в области информаци-
онной безопасности 

Воспроизводит  содержание и порядок организации 
работ по выявлению угроз безопасности персональных 
данных; порядок применения организационных мер и 
технических средств обеспечения безопасности персо-
нальных данных при их обработке в информационных 
системах персональных данных. 
Понимает и определяет состав и содержание мер по 
обеспечению безопасности персональных данных при 
их обработке в информационных системах персональ-
ных данных, необходимых для блокирования угроз 
безопасности персональных данных. 
Применяет навыки работы с правовыми базами дан-
ных; навыками определения уровней защищённости 
персональных данных; навыками выявления угроз без-
опасности персональных данных в информационных 
системах персональных данных;  

Защита персональных данных 
Информатика и программирова-
ние на языке PYTHON 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

ИД.2.ПК-1.2.  
Способен разрабатывать программное обеспече-
ние, включая проектирование, отладку, проверку 
работоспособности и модификацию ПО 

Воспроизводит основные принципы выполнения про-
грамм, написанных на интерпретируемых ЯП; основы 
работы интерпретаторов; встроенные типы данных, их 
отличия, преимущества и недостатки, способы исполь-
зования встроенных типов 
Понимает  способы работы с файлами; основы исполь-
зования библиотеки NumPy; создание и вызов функ-
ций, способы передачи аргументов;   принципы разби-
ения программ на модули и выполнения импортирова-
ния файлов; основы ООП в Python 
Применяет знания и навыки разработки программ на 
языке Python 

ПК-2 Проведение работ по установке и 
техническому обслуживанию защи-
щенных технических средств обработ-
ки информации 

ИД1.ПК 2.1.  
Способен разрабатывать и исследовать новые 
виды технологического оборудования, а также 
новые методы и средства механизации, автома-
тизации, роботизации приборостроительного 
производства, обеспечивающие повышение его 
эффективности. 

Воспроизводит порядок аттестации объектов инфор-
матизации на соответствие требованиям безопасности 
информации;  
Понимает принципы проведения технического обслу-
живания защищенных технических средств обработки 
информации, в соответствии с инструкциями по экс-
плуатации и эксплуатационно-технической документа-
цией 
Применяет способы проведения измерений парамет-
ров ПЭМИН, создаваемых техническими средствами 
обработки информации при аттестации объектов ин-
форматизации, для которой установлен режим конфи-
денциальности, при аттестации объектов информатиза-

Языки ассемблера 
Защита информации в оптических 
системах 
Приборы и методы контроля 
Стандартизация и метрология 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
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ции по требованиям безопасности информации Производственная практика, экс-
плуатационная 

ИД2.ПК 2.2. 
Понимает принцип работы технических средств 

Воспроизводит физические основы, структуру и усло-
вия формирования технических каналов утечки инфор-
мации, способы их выявления и методы оценки опас-
ности, классификацию существующих физических по-
лей и технических каналов утечки информации; 
Понимает принцип работы технических средств для 
уничтожения информации и носителей информации 
Применяет методы выявления технических каналов 
утечки информации; 

ИД3.ПК 2.3 
Формирование современного представления о 
структуре ЭВМ, ознакомление со структурой 
операционных систем и их сервисов на примерах 
Windows и Linux 

Воспроизводит инструментальные средства програм-
мирования на низком уровне 
методологию программирования на низком уровне 
основные этапы развития архитектур ЭВМ 
Понимает постановку задачи в области программиро-
вания на низком уровне 
Применяет решение задачи производственной и тех-
нологической деятельности в области программирова-
ния 

ПК-3. Разработка, отладка, проверка 
работоспособности, модификация при-
кладного программного обеспечения 
 

ИД1.ПК-3.1.  
Понимает процессы разработки программного 
обеспечения, поиска уязвимостей и отладки ра-
ботоспособности приложений. 

 Воспроизводит современные информационные техно-
логии разработки, отладки, проверки работоспособно-
сти, модификации программного обеспечения  
Понимает  принцип выбора информационных техно-
логий для решения задач по разработке, отладке, про-
верке работоспособности, модификации программного 
обеспечения 
Применяет навыки разработки, отладки, проверки ра-
ботоспособности, модификации программного обеспе-
чения с использованием современных информацион-
ных технологий 

Защищенные интернет техноло-
гии 
WEB-программирование 
Облачные технологии 
Проектирование систем искус-
ственного интеллекта 
Он- лайн курс  Проектирование 
систем искусственного интеллек-
та" (НОУ интуит) 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

 

 

ИД 2 .ПК-3.2.  
Способен  к разработке и реализации методик, 
технологий и приемов обучения на базе ИКТ 

Воспроизводит основы облачных технологий (IaaS, 
PaaS, SaaS и пр.);  архитектуру приложений в облаке; 
Понимает  основы построения облачных решений;  
критерии оценки на соответствие требованиям облака; 
Применяет навыки безопасного использования диско-
вого пространства облака;  навыки обеспечения ин-
формационной безопасности обучаемых при работе с 
облаком 

 ПК 4 Способен проектировать и ад-
министрировать телекоммуникацион-

ИД 1.ПК 4.1 
Способен проводить инструментальный монито-

Воспроизводит стек протоколов TCP/IP и модель OSI. 
Принципы построения локальных и глобальных ком-

Администрирование в информа-
ционных системах 
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ные системы и сети, конфигурировать 
телекоммуникационное оборудование 

ринг защищённости компьютерных систем. пьютерных сетей 
Понимает способы проектирования  и администриро-
вания локальных и глобальных телекоммуникационных 
сетей 
Применяет навыки проектирования и администриро-
вания телекоммуникационных систем и сетей, конфи-
гурирования и повышения их надежности и отказо-
устойчивости 

Сети и системы передачи инфор-
мации 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследователь-
ская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

ИД 2.ПК 4.2 
Применяет теоретические и практические знания 
при выборе архитектур и комплексировании со-
временных информационных систем, комплек-
сов и сетей при системном администрировании. 

ИД2.Пк 4.2 
Воспроизводит архитектуру и общие принципы функ-
ционирования, аппаратных, программных и программ-
но-аппаратных средств администрируемой сети 
Понимает как  использовать современные стандарты 
при администрировании устройств и программного 
обеспечения; применять штатные и внешние програм-
мно-аппаратные средства для контроля производитель-
ности сетевой инфраструктуры администрируемой сети 
Применяет навыки диагностики отказов и ошибок се-
тевых устройств и программного обеспечения 

 

 
ПК-5. Способность выполнять работы 
по обслуживанию  программно-
аппаратными средствами сетей и ин-
фокоммуникаций 
 
 
 
 
 
 

ИД1.ПК-5.1 
Владеть навыками анализа сетевых информаци-
онных систем с позиции обеспечения информа-
ционной безопасности 

Воспроизводит перспективные направления обеспече-
ния информационной безопасности в вычислительных 
сетях, актуальные подходы к реализации безопасного 
информационного обмена и надёжного функциониро-
вания компьютерных сетей, типичные уязвимости и 
способы реализации основных сетевых атак. 
Понимает стандартные средства и технологии обеспе-
чения защиты сетевой топологии и безопасной работы 
вычислительных сетей 
Применяет навыки применения защищённых протоко-
лов сетевого обмена, средств контроля доступа и филь-
трации трафика в вычислительных сетях и сетевых ин-
формационных системах. 

Безопасность вычислительных 
сетей 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

 

ПК-6. Владение навыками использова-
ния операционных систем, сетевых 
технологий, средств разработки про-
граммного интерфейса, выявлять тех-
нические проблемы, возникающие в 
процессе эксплуатации баз данных и 
серверов 

ИД 1.ПК-6.1. 
Разрабатывать объекты базы данных в соответ-
ствии с результатами анализа предметной обла-
сти 

Воспроизводит модели данных, иерархическую, сете-
вую и реляционную модели данных, их типы, основные 
операции и ограничения 
Понимает  способы добавления, обновления и удале-
ния данных; выполнение запросов на выборку и обра-
ботку данных на языке SQL. 
Применяет  навыки выявления технических проблем, 
возникающих в процессе эксплуатации баз данных и 
серверов 

Безопасность баз данных 
Системы управления базами дан-
ных 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
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ИД  2.ПК-6.2. 
Защищать информацию в базе данных с исполь-
зованием технологии защиты информации 

Воспроизводит основные положения теории баз дан-
ных, хранилищ данных, баз знаний; основные принци-
пы структуризации и нормализации базы данных; ос-
новные принципы построения концептуальной, логиче-
ской и физической модели данных;  
Понимает методы описания схем баз данных в совре-
менных системах управления базами данных; структу-
ры данных систем управления базами данных, общий 
подход к организации представлений, таблиц, индексов 
и кластеров; методы организации целостности данных; 
способы контроля доступа к данным и управления при-
вилегиями; основные методы и средства защиты дан-
ных в базах данных 
Применяет навыки работы с различными СУБД и их 
администрирования и использование стандартных ме-
тодов защиты объектов базы данных 

Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

  

ПК-7 Защита информации в информа-
ционно – телекоммуникационных си-
стемах и сетях с использованием про-
граммно-аппаратных, в том числе 
криптографических средств защиты 
информации 

ИД1.ПК 7.1. 
Демонстрирует знания в области  защиты ин-
формации от несанкционированного доступа и 
специальных воздействий на нее 

Воспроизводит типовые программные и программно-
аппаратные средства защиты информации в ИТКС; 
Понимает метод проведения  технического обслужи-
вания и ремонта программно-аппаратных (в том числе 
криптографических) средств защиты информации 
Применяет способы поддержания бесперебойной ра-
боты программных и программно-аппаратных (в том 
числе криптографических) средств защиты информа-
ции в ИТКС; 

Методы и средства криптографи-
ческой  защиты информации 
Криптографические протоколы 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

ИД2.ПК 7.2.  
Способен администрировать средства защиты 
информации в компьютерных системах и сетях 

Воспроизводит криптографические средства защиты 
информации конфиденциального характера, которые 
применяются в информационно-
телекоммуникационных системах и сетях; 
Понимает способы выявления и оценивания угроз без-
опасности информации; 
Применяет способы защиты информации от НСД и 
специальных воздействий на нее 

ПК-8 Способность проводить анализ, 
предлагать и обосновывать выбор ре-
шений по обеспечению эффективного 
применения автоматизированных си-
стем в сфере профессиональной дея-
тельности 

ИД1.ПК 8.1. 
Способен обеспечить эффективное применение 
средств защиты информационно-
технологических ресурсов автоматизированной 
системы и восстановление их работоспособности 
при возникновении нештатных ситуаций 

Воспроизводит принципы и способы восстановления 
работоспособности операционных систем после сбоев в 
нештатных ситуациях; 
Понимает и  использует средства операционных си-
стем для обеспечения эффективного и безопасного 
функционирования автоматизированных систем 
Применяет навыки работы с операционными система-

Безопасность операционных си-
стем 
Аппаратные средства вычисли-
тельной техники 
 
Он-лайн курс "Меры и средства 
защиты информации от несанк- 
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ми семейств Windows и Linux  ционированного доступа" (МФТИ 
) 
Учебная практика, ознакомитель-
ная 
Производственная практика, 
преддипломная 
Учебная практика, исследова-
тельская  практика 
Учебная практика, учебно-
лабораторная 
Производственная практика, экс-
плуатационная 

ИД2.ПК-8.2 
Способен участвовать в проведении эксперимен-
тально-исследовательских работ при аттестации 
объектов с учётом требований к уровню защи-
щённости компьютерной системы. 

Воспроизводит: общие принципы функционирования 
аппаратных, программных и программно-аппаратных 
средств администрируемой сети, типовые ошибки, воз-
никающие при работе инфокоммуникационной систе-
мы, признаки их проявления при работе и методы 
устранения  
Понимает как отличать штатный режим работы инфо-
коммуникационной системы и/или ее составляющих от 
нештатного режима работы, описывать работу инфо-
коммуникационной системы и/или ее составляющих и 
отклонения от штатного режима работы  
Применяет практический опыт по использованию со-
временных стандартов при администрировании 
устройств и программного обеспечения 
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9.Характеристика ресурсного обеспечения основной профессиональной   образова-
тельной программы. 

           9.1.Кадровое обеспечение 
 
Реализация программы обеспечивается педагогическими работниками университета, а 

также лицами, привлекаемыми Дагестанским государственным университетом  к реализации 
программы бакалавриата на иных условиях. 

Квалификация педагогических работников университета отвечает квалификационным 
требованиям, указанным в квалификационных справочниках и(или) профессиональных 
стандартах (при наличии). 

Реализация образовательной программы бакалавриата по направлению 10.03.01 «Ин-
формационная безопасность»  в ДГУ обеспечена научно-педагогическими кадрами, имею-
щими, как правило, базовое образование, соответствующее профилю преподаваемой дисци-
плины, и систематически занимающимися научной и (или) научно-методической деятельно-
стью.  

Доля научно-педагогических работников (в приведенных к целочисленным значениям 
ставок), имеющих образование, соответствующее профилю преподаваемой дисциплины (мо-
дуля), в общем числе научно-педагогических работников, реализующих программу бака-
лавриата, составляет  100 процентов. 

Доля научно-педагогических работников (в приведенных к целочисленным значениям 
ставок), имеющих ученую степень (в том числе ученую степень, присвоенную за рубежом и 
признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, 
полученное за рубежом и признаваемое в Российской Федерации), в общем числе научно-
педагогических работников, реализующих программу бакалавриата, составляет 70 процен-
тов. 

Доля работников (в приведенных к целочисленным значениям ставок) из числа руко-
водителей и работников организаций, деятельность которых связана с направленностью 
(профилем) реализуемой программы бакалавриата (имеющих стаж работы в данной профес-
сиональной области не менее 3 лет) в общем числе работников, реализующих программу ба-
калавриата, составляет 18  процентов. 

 
9.2. Материально-техническое обеспечение. 

 
Университет располагает достаточной материально-технической базой, обеспечива-

ющей проведение всех видов дисциплинарной и междисциплинарной подготовки, лабора-
торной, практической и научно-исследовательской работы обучающихся, предусмотренных 
учебным планом, и соответствующей действующим санитарным и противопожарным прави-
лам и нормам. 

Специальные помещения представляют собой учебные аудитории для проведения за-
нятий лекционного типа, занятий семинарского типа, курсового проектирования (выполне-
ния курсовых работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации, а также помещения для самостоятельной работы и помещения 
для хранения и профилактического обслуживания учебного оборудования. Специальные по-
мещения укомплектованы специализированной мебелью и техническими средствами обуче-
ния, служащими для представления учебной информации большой аудитории. 

Для проведения занятий лекционного типа предлагаются наборы демонстрационного 
оборудования и учебно-наглядных пособий, обеспечивающие тематические иллюстрации, 
соответствующие примерным программам дисциплин (модулей), рабочим программам дис-
циплин (модулей). 

 Имеются специализированные аудитории оснащенные лабораторным оборудованием 
для проведения практических, лабораторных и иных занятий а дисциплинам «Сети и теле-
коммуникации», «Безопасность операционных систем» и т д.. 



40 
 

Помещения для самостоятельной работы обучающихся оснащены 10 ПК с возможно-
стью подключения к сети «Интернет» и обеспечением доступа в электронную информацион-
но-образовательную среду организации. 

Университет обеспечен необходимым комплектом лицензионного и свободно распро-
страняемого программного обеспечения, в том числе отечественного производства (состав 
определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при 
необходимости). 

 

ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ДЛЯ 
ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 
В ДГУ созданы специальные условия для получения высшего образования по образо-

вательным программам обучающихся с ограниченными возможностями здоровья (ОВЗ). 
Под специальными условиями для получения высшего образования по образователь-

ным программам обучающимися с ограниченными возможностями здоровья понимаются 
условия обучения, включающие использование специальных образовательных программ и 
методов обучения и воспитания, специальных учебников, учебных пособий и дидактических 
материалов, специальных технических средств обучения коллективного и индивидуального 
пользования, предоставление услуг тьютора (из числа ППС), сурдопереводчика, педагога-
психолога, социального педагога, оказывающих обучающимся необходимую техническую 
помощь; обеспечен доступ в здания ДГУ и другие условия, без которых невозможно или за-
труднено освоение образовательных программ обучающимися с ОВЗ. 

Информация о специальных условиях, созданных для обучающихся с ограниченными 
возможностями здоровья, размещена на сайте университета . 

Образование обучающихся с ОВЗ может быть организовано совместно с другими 
обучающимися. 

При обучении в отдельных группах обучающихся с ОВЗ численность групп – не более 
15 человек. 

Срок получения высшего образования по индивидуальному плану для лиц с ОВЗ, при 
необходимости, может быть увеличен, но не более чем на 1 год (бакалавриат) или 6 месяцев 
(магистратура). 

Материально-техническое обеспечение образовательного процесса: 
1. Для лиц с ограниченными возможностями здоровья по слуху: 
-наличие мультимедийных средств и других технических средств приема – передачи 

информации в доступных формах; 
- учебная аудитория, в которой обучаются студенты с нарушением слуха, будет обо-

рудована компьютерной техникой, аудиотехникой (акустический усилитель и колонки), ви-
деотехникой (мультимедийный проектор, телевизор), электронной доской, мультимедийной 
системой. 

2. Для лиц с ограниченными возможностями здоровья по зрению: 
- наличие электронных луп, видеоувеличителей, программ невизуального доступа к 

информации, программ синтезов речи и других технических средств приема-передачи учеб-
ной информации в доступных для данной категории обучающихся формах; 

- в учебных аудиториях есть возможность просмотра удаленных объектов (текст на 
доске, слайд на экране) при помощи видеоувеличителей для удаленного просмотра. 

3. Для лиц с ограниченными возможностями здоровья, имеющих нарушениями опор-
но-двигательного аппарата: 

- наличие компьютерной техники со специальным программным обеспечением, адап-
тированной для обучающихся с ОВЗ, альтернативных устройств ввода информации и других 
технических средств приема передачи учебной информации в доступных для обучающихся 
формах; 
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- использование специальных возможностей операционной системы Windows, таких, 
как экранная клавиатура, с помощью которой можно вводить текст, настройка действий 
Windows при вводе с помощью клавиатуры или мыши. 

Учебно-методическое обеспечение образовательного процесса для обучающихся с 
ОВЗ предусматривает: 

1. В образовательном процессе следует широко использовать социально-активные и 
рефлексивные методы обучения, технологии социокультурной реабилитации с целью оказа-
ния помощи в установлении полноценных межличностных отношений с другими обучаю-
щимися, создании комфортного психологического климата в студенческой группе. 

3. Обеспечение обучающихся с ОВЗ специальными печатными и электронными обра-
зовательными ресурсами в формах, адаптированных к ограничениям их здоровья (обучаю-
щиеся с нарушением слуха получают информацию визуально, с нарушением зрения – 
аудиально (с использованием программ-синтезаторов речи). 

4. Для прохождения практик для лиц с ОВЗ при необходимости создаются специаль-
ные рабочие места в соответствии с характером нарушений и с учетом профессионального 
вида деятельности. 

5. Для текущего контроля успеваемости, промежуточной и итоговой аттестации со-
здаются оценочные материалы, адаптированные для лиц с ОВЗ и позволяющие оценить уро-
вень сформированности всех компетенций, заявленных в образовательной программе. 

Форма проведения текущей и промежуточной аттестации для обучающихся с ОВЗ 
определяется преподавателем в соответствии с Положением о текущем контроле и промежу-
точной аттестации обучающихся. При необходимости обучающемуся с ОВЗ с учетом его ин-
дивидуальных психофизических особенностей дается возможность пройти промежуточную 
аттестацию устно, письменно на бумаге, письменно на компьютере, в форме тестирования и 
т.п., либо предоставляется дополнительное время для подготовки ответа. 

 


	      7.  Характеристика профессиональной деятельности выпускников.
	      8.  Планируемые результаты освоения образовательной программы.
	Объем программы бакалавриата составляет 240 зачетных единиц вне зависимости от формы обучения, применяемых образовательных технологий, реализации программы бакалавриата с использованием сетевой формы, реализации программы бакалавриата по индивидуально...
	Области профессиональной деятельности, в которых выпускники, освоившие  АОПОП, могут осуществлять профессиональную деятельность:
	06. Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере).
	8. Требования к уровню подготовки, необходимому для освоения адаптированной основной профессиональной образовательной программы
	Универсальные компетенции выпускников и индикаторы их достижения

